CONCURSO DE RECRUTAMENTO | 2020

|Sct;e o DE CONSULTOR (M/F)
DE LISBOA

REF® 28/2020

Nos termos do Regulamento Interno de Recrutamento e Selegcdo de Pessoal nao
Docente e ndo Investigador em Regime de Contrato Individual de Trabalho, publicado
na 2.2 série do Diario da Republica n.° 25 de 5 de fevereiro de 2010, torna-se publico que
se encontra aberto o processo de recrutamento e sele¢ao para um (1) posto de trabalho,

nos seguintes termos:

1. Modalidade de Admissao

Contrato individual de trabalho por tempo indeterminado para a carreira de Consultor
2. Local de trabalho
Servicos de Infraestruturas Informaticas e de Comunicagdes (SIIC)

3. Conteudo Funcional
Pretende-se a contratagao de um perfil Sénior com um dos seguintes perfis:
Perfil A

Com + de 5 anos de experiéncia em administragao de sistemas Windows comprovada,

para as seguintes fungdes:

e Administracdo de sistemas Windows;

e Assegurar a manutengdo dos servidores, identificando e corrigindo eventuais
falhas;

e Garantir a seguranga dos sistemas de informacgao, analise e resolugao de
incidentes;

¢ Administracao de ferramentas de Backup;

e Administracdo das seguintes aplicagdes Microsoft: SCCM, WSUS, Sharepoint,
Exchange, Active Directory, Microsoft SQL Server;

e Implementacgao e gestao de ferramentas de monitorizagao;

e Garantir a disponibilidade dos sistemas e o backup dos mesmos.

Perfil B

Com +de 5anos de experiéncia em administragcao de sistemas Linux comprovada, para

as seguintes fungoes:

e Administragao de Sistemas Linux;
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Assegurar a manutengao dos servidores, em termos de atualizagdes e
seguranga;

Garantir a seguranga dos sistemas de informacao, analise e resolugao de
incidentes;

Implementacgao e gestao de ferramentas de monitorizagao;

Garantir a disponibilidade dos sistemas e o backup dos mesmos;

Gestdo de certificados.

Perfil C

Com + de 5 anos de experiéncia em administracao de redes e seguranca, para

desempenhar as seguintes fungdes:

Desenho, implementagdao e monitorizagdo de sistemas e medidas de protegado
de sistemas e redes informaticas;

Configurar e gerir equipamentos, ferramentas e sistemas de seguranga;
Detetar e responder de forma rapida e eficiente a incidentes de seguranca;
Monitorizagdo de varias ferramentas de seguranga para identificar potenciais
incidentes, intrusdes e eventos de malware/virus, assegurando a
confidencialidade, integridade e disponibilidade dos dados;

Assegurar que o processo de patch management estda implementado,

consistente e é gerido de forma correta.

Nota: é obrigatério indicar a que perfil/perfis se candidata.

4. Requisitos de admissao

O candidato devera cumprir os seguintes requisitos e competéncias técnicas, de

acordo com o/os perfil/perfis a que se candidata:

Perfil A

Requisitos Gerais

Licenciatura pré-Bolonha (5 anos) ou Licenciatura pds-Bolonha + Mestrado em
Engenharia Informatica ou Engenharia Eletrotécnica e Computadores ou

similar.

Requisitos Especiais
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Bons conhecimentos de Inglés;

Conhecimentos de seguranca / hardening dos sistemas;

Sdlidos conhecimentos em aplicativos base, tais como: AD, GPO, IS, O365, PKI,
SCCM, entre outros;

Serao valorizados conhecimentos em tecnologias DNS, DHCP;

Administragao de ferramentas de Backup (preferencialmente VEEAM);
Conhecimentos em Bases de Dados MSSQL;

Serao valorizados conhecimentos em ambientes virtuais (VMware; Openstack,

KVM) e tecnologias de containers (ex: Docker, Lxc).

Perfil B

Requisitos Gerais

Licenciatura pré-Bolonha (5 anos) ou Licenciatura pds-Bolonha + Mestrado em
Engenharia Informatica ou Engenharia Eletrotécnica e Computadores ou

similar.

Requisitos Especiais

Bons conhecimentos de Inglés;

Conhecimentos de seguranca / hardening dos sistemas;

Conhecimentos de SELINUX;

Conhecimentos de redes IP, routing e switching;

Sdlidos conhecimentos dos aplicativos base, tais como Apache, NGINX, DNS,
DHCP, SNMP, SSH, SFTP, RSA, File Systems, entre outros;

Administracdo de ferramentas de Backup (preferencialmente VEEAM);

Serao valorizados conhecimentos em ambientes virtuais (vmware, openstack,

KVM) e tecnologias de containers (ex: docker, Ixc).

Perfil C

Requisitos Gerais

Licenciatura pré-Bolonha (5 anos) ou Licenciatura pds-Bolonha + Mestrado em
Engenharia Informatica ou Engenharia Eletrotécnica e Computadores ou

similar.
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equisitos Especiais

Bons conhecimentos de Inglés.

Bons conhecimentos de sistemas de seguranga, como firewalls
(preferencialmente Palo Alto e Cisco ASA), sistemas IDS/IPS, ferramentas de
seguranga endpoint, anti-spam, ferramentas de gestdo de vulnerabilidades e
VPNs (serao valorizados conhecimentos em MDM e NAC);

Conhecimentos de redes IP, routing e switching;

Conhecimentos em Sistemas Operativos Microsoft e Linux (instalagao,
configuragao e operagao);

Serao valorizados conhecimentos de sistemas IAM, log management e solugdes
SIEM.

5. Remuneracgao

Posicao remuneratéria correspondente a carreira de Consultor, a negociar, acrescido

do direito a subsidios de refei¢ao, férias e de Natal.

6. Horario de Trabalho

O periodo normal de trabalho é de 40 horas semanais, em regime de exclusividade,

sujeito ao cumprimento de horario de trabalho nos termos de legislagao aplicavel e da

regulamentacgao interna.

7. Métodos de selecdo

Avaliagdo curricular - analise das habilitagbes académicas, da formagao e

experiéncia profissionais constantes do Curriculum Vitae;

Entrevista — avaliagao de competéncias e perfil;

Provas de Conhecimento - (método complementar facultativo).

8. Formalizag¢do das candidaturas

As candidaturas devem ser formalizadas em requerimento dirigido a Reitora do Iscte

Instituto  Universitario de Lisboa (conforme modelo disponivel em

https://www.iscte-iul.pt/conteudos/iscteiul/quem-somos/trabalhar-no-

iscteiul/1393/concursos na publicacdo do presente anuncio), acompanhado de

Curriculum Vitae, cépia de documentos comprovativos das habilitagdes literarias, da

formacao e da experiéncia profissional.
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e As candidaturas deverao ser submetidas, exclusivamente, na plataforma de

recrutamento em https://recrutamento.iscte-iul.pt.

9. Politica da igualdade

Em cumprimento da alinea h) do artigo 9.° da Constituicdo, a Administragdo Publica,
enquanto entidade empregadora, promove uma politica de igualdade de
oportunidades entre homens e mulheres Nno acesso ao emprego e na progressao
profissional, providenciando escrupulosamente no sentido de evitar toda e qualquer

forma de discriminacao.
10. Prazo de entrega das candidaturas

15 dias Uteis, a contar da publicagdo no jornal Publico em 07.11.2020.

Iscte — Instituto Universitario de Lisboa, 07.11.2020

A Diretora dos Servigos de Recursos Humanos, Compras e Espacos




